Kapitola 6

Bezpecénostni kody

6.1 Zakladni principy a pojmy
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Obrazek 6.1: bezpecnostni kéd

Bezpecnostni kéd - kéd, ve kterém je zameérné zavedena tzv. informacni redundance pti kédovani
dat tak, aby bylo mozné detekovat a piipadné také opravit nejpravdépodobnéjsi typy chyb.

Bezpecnostni kéd tedy slouzi pro detekovani a opravu chyb.

Typy chyb v informaci

Rozdéleni podle pravdépodobnosti chybnych zmén 0 — 1 a 1 — 0 na chyby symetrické a asymet-
rické, podle poc¢tu chybnych biti na chyby nezavislé a zavislé, podle po¢tu chybnych bitt na chyby

jednonasobné, dvojnasobné atp.

Dtlezitym hlediskem je také to, zda k chybé doslo pfi pfenosu nebo pfi zpracovani informace.

Symetricka chyba - chyba pfi niZ se s pfiblizné stejnou pravdépodobnosti zméni 0 — 1 nebo

1—0

Asymetricka chyba - vlivem poruchy se miiZe zménit jen 0 — 1 a pravdépodobnost zmény 1 — 0

je nulova nebo naopak.

Kanal s vymazem - zna se poloha chybného bitu, ale jeho hodnota neni znama.
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Kanal bez paméti - nezévislost vyskytu chyby v ur¢itém bitu na vyskytu chyb v ostatnich bitech,
tj. chyba je nezavisla na ostatnich bitech, ve kterych doslo k chybé.

Kanal s paméti - v zakédované informaci vznikaji shluky chyb. Shiuk je posloupnost bitt pii-

jatého slova, kde krajni bity posloupnosti jsou chybné a v mezilehlych bitech mohlo, ale
nemuselo dojit k chybé.

Dvojgkovy kdd - b; € {0,1}, tj. kédova slova jsou tvofena 0 a 1
Blokovy kdd (n,k):

e k - informac¢ni obsah
o n - délka

e m =n — k - redundance (nadbytecnost), tj. bity navic

E

e - norma kédu, pfenosova rychlost, proménnd (relativni) mira informace - udava se v %

e ' - proménna relativni redundance - udava se v %

Systematicky kod - slovo je tvoreno informacni ¢asti a kontrolni ¢asti, kde prvnich & bit je stejnych
jako nezakédovana informace.

b
i | K] K
00 [ 000 [ 00000
o1 | o11 | 01011
10 | 101 | 10101
11 | 110 | 11110

Kédy K1 a Ko jsou tedy systematické.
Hammingova vaha - ¢islo udévajici pocet jednicek vektoru w(‘?)

Hammingova vzdéle£10§t - pocet odlisnych biti dvou vektori. Vektory musi byt stejné dlouhé
d(U,V). Plati d(U,V) = w(V).

Jesthze dOJde pri prenosu nebo zpracovani zakédované informace k chybé, zméni se kodovy vektor
V na vektor U = U & E kde E j je nenulovy chybovy vektor. Hemmingova vaha vektoru Ej je véha
chyby. Chyba s vahou = 1 jednonésobnd, s vahou = 2 dvojnéasobna atp.

Minimalni kédova vzdalenost kédu K je rovna minimu kédovych vzdalenosti.
Tj. kvzd = min d(U, V).

Detekce chyb: dch < kvzd, kde dch je pocet detekovanych chyb.
Oprava (korekce): dch + och < kvzd = och < kvzd — dch, kde och je pocet opravitelnych chyb.

6.2 Linearni kody

Kédova slova linearniho kédu tvori linedrni prostor. Popisujeme je pomoci matice.

b=a-G
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Kde b je zakédovany vektor, @ je nezakédovany vektor a G je generovaci matice. V této matici jsou
tadky linedrné nezavislé.

Kontrolni matice H [(n — k) * n] obsahuje vSechny mozné nenulové (n — k) bitové sloupce
a kazdy pravé jednou. Kde k je informacni délka a n je celkova délka. Tj. H ma (n — k) fadek
a n sloupci. Pocet linearné nezavislych sloupctt matice H udava pocet detekovanych chyb. Plati
nasledujici:

G-HT =0

Radky matice G a H tvofi bazi linearniho prostoru. Linedrni prostor je mnozina viech slov dvojko-
vého blokového kédu a jsou zde definované operace (XOR, AND, soucet vektori, ndsobeni vektoru

skalarem, skaldrni sou¢in). Vsechny linearni kombinace vektoria tvoii pravé linedrni prostor.
Syndrom zavisi pouze na chybé:

§=¢-HT

Pokud je §= 0, pak bud nedoslo k chybé (&= ¢ nebo ma & tvar kédového slova.
Pro vektor chyb plati:

e=boc
6.3 Cyklické kody
Cyklické kédy jsou linedrni kédy, které maji tu vlastnost, Ze je-li ¥ = (vy—1,Un—2, ..., Vo) kédovym
vektorem, je kédovym vektorem také vektor ¥ = (vp—2,Vp—3,...,V0,Vn—1). Kazdy cyklicky kéd

(n, k) obsahuje kédové slovo g(x), které jako mnohoélen mé stupeni n — k. Tento mnoho¢len se na-
zyva generujici. Je to jediny kédovy mnohoclen stupné n — k, ostatni maji stupen vyssi. Generujict
mnohoclen déli bezezbytku dvojclen X™ — 1, tj. plati:

) = o

Kde h(z) je kontrolni mnohoc¢len. Kéd generovany mnohoclenem je linedrni.
Glx)=a2m+gm_1- 2™ 14+ +g-x+1

m je redundance. Plati nasledujici:
detekce shlukt chyb délky I < m = degG(z)

V cyklickém kédu, ve kterém se vyskytuji trojéleny, je miniméalni kédové vzdélenost d,,in = 3 =
mohou byt opraveny jednonasobné chyby.

[ G@) [ |
z+1 parita
23+ 2 +1 || Hammingtv kéd (7,4)
dalsi Hammingovy kédy
kédy BCH
kédy RM

Nejbéznéjsi cyklické kody jsou:

6.4 Srovnani linearnich a cyklickych kodu

V nasledujici tabulce jsem se pokusil srovnat jednotlivé vilastnosti linedrnich a cyklickych kodi.
Pokud budete sledovat obrdzek 6.1, tak jednotlivym kodum porozumite. Alesponi jd jsem si to ujasnil.

~b vyslané slovo
C(x) ~ ¢ prijaté slovo
~ € chybovy mnohoclen
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’ Linearni k. H Cyklicky k.
b=a-H B(z) = G(z) - A(z)
G-H' =0 Gx) =2+ gm1- 2™+ g x+1
§=c-HT S(x) = C(x)%G(x)
§=¢-H" S(z) = E(x)%G(x)

’ Systematicky k. ‘
G = [Ii, F) B(z) = A(x) - 2™ + A(z) - 2™ %G ()
H = [FT,1,,], T je jednotkova matice
detekce chyb = pocet LN sloupctt H || detekce shlukt chyb délky | < m = degG(z)

6.5 Jednoduché bezpec¢nostni kody

1. opakovaci kdd (n,1) - opakuje jeden bit.
— velka redundance = maly informacni obsah

2. koktavy kod (jk,k) - j-krat se opakuje totéz (k bithh).
— velkd redundance = maly informac¢ni obsah

3. parita (k+1,k) - b= (a1,...,a,p)
suda:p =a; ®--- D ay
licha:p=a1®--- a1
— minimalni redundance

— detekce pouze jedné chyby

p - parita

6.6 Hammingovy kody

Vsechny Hammingovy kédy jsou SEC (Single Error Correcting), tj. opravuji jednu chybu. Kédova
vzdalenost je dpmin = 3. Jsou zadavany kontrolni matici, ve které jsou vystfidany vSechny mozné
nenulové (n — k)-bitové sloupce, a to kazdy pravé jednou. Tj:

H=[P,I,_]
G = [Ii, P71,

kde matice P je bindrni matice typu [(n — k) x k|. Napfiklad pro Hammingtv kéd (7,4) mohou byt

tyto matice:

1110 1 0
H=(1 1 0 1 0 0
1 011 0 1

w S = O

Prvni ¢ast matice (4 x 4) je matice P. Druh4a ¢ast matice (3 x 3) je jednotkova matice I. Z matice

H tedy okamzité vyplyva matice G:

G:

OO O
o O = O
o= OO
= O O O
O H =
OO = =
=

V této matici je naopak prvni ¢ast (4 x 4) jednotkova matice a druhd ¢ast (3 x 4) je matice PT.
H'T}T:O, U= (’U(),...,U@) =

Vo @ V1 @ (%) @ V4 = 0
v9 D v & w3 ® s
Vo D vy D v3 & wvg = 0

Il
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Bity wvg, v1, v2, v3 jsou informacni. Kontrolni bity jsou tedy w4, vs, vg a ziskdme je z pfedchozi sou-
stavy =

Vg = Vo DU D
vs = VgD v1Pus
Vg = VgD uvy Dus

§=c-HT
Pokud doslo k chybé, pak je syndrom roven ¢islu udavajici chybny bit v chybovém vektoru =
oprava spoc¢iva v negaci bitu.

6.7 Rozsireny Hamminguv kéd

Rozsifeny Hammingtv kéd je kéd SEC-DEC (korekece jedné chyby, detekce dvou chyb). Kédova
slova jsou doplnéna na sudou paritu. V kontrolni matici H se to projevi doplnénim vsech fadku o
nulu na konci a pfidanim fadkd samych jednicek.

Pro konstrukci generatoru syndromu je vyhodné v kontrolni matici minimalizovat pocet jed-
ni¢ek = matice se konstruuje tak, aby jeji sloupce mély lichou paritu a minimélni pocet jednicek
a aby jeji fadky mély pokud mozno stejnou Hammingovu vahu. Syndromy jednonasobnych chyb
pak maji lichy pocet jednicek a syndormy dvojnasobnych chyb maji sudy pocet jednicek:
§=x x x1=1 chyba
§= x x x0 = 2 chyby kromé 5= 0000

6.8 Systematické cyklické kody

B(z) = A(x) - 2™ + A(z) - 2™ %G(z), kde m = deg G(x)



